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Team

TEAM CURRY

한OO

● 팀장 (PM)

● App & DB (Dev)

권OO

● 통합 관제 (Monitoring)

김OO

● 아키텍처 설계 (CA)

● AWS 인프라 구축

양OO

● Active Site 인프라 구축

● CI/CD 파이프라인

(DevOps)

하OO

● OpenStack 환경 구축

● Site-to-Site VPN 구성
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Intro

선정배경

● 국가 핵심 정보 시스템의 안정성 요구 증가

국가의 핵심 인프라 시스템은 장애 발생시 운영 마비, 보안 공백을 초래

⇒ 고가용성과 신속한 복구 체계 필수

● 단일 데이터센터 의존 구조의 한계

백업과 복구의 중요성 ↑, 클라우드 전환 필수

특정 데이터센터, 단일 클라우드/벤더 환경의 경우 물리적 재난에 취약

● 한정된 예산 환경에서의 DR 구축 제약

클라우드는 높은 편의성과 성능을 제공, BUT 높은 비용

현장의 주 요구사항 : “적은 비용으로 최대한 안정적인 운영 전략을 설계해달라”
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Intro

기획 의도

실운영 환경 적용

실제 운영 환경에서 적용 가능한 재해 복구 시스템을 설계, 구현, 검증

공공기관의 DR 환경 고려

무조건적인 고가용성보다 예산, 보안 정책을 고려

Async 복제 기반, 비용과 RTO, RPO의 균형을 고려한 설계

OpenStack-AWS 하이브리드 운영

주 운영 환경 : 프라이빗 클라우드 (OpenStack)

재해 발생시 : 퍼블릭 클라우드(AWS)로 서비스 전환
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Intro

활용 방안 및 기대효과

● 다양한 국가 핵심 공공 서비스에 재해복구 모델로 적용

가능

다양한 국가 핵심 공공서비스에 재해 복구 모델로 적용이 가능
● Kubernetes 기반 서비스 운영 고객사

중소 규모 공공기관 및 산하 기관 등에서 현실적으로 도입이 가능

● 클라우드 인프라 및 DevOps 교육

하이브리드 클라우드 및 비용 최적화 관점의 실습/교육 자료로

활용

● 퍼블릭 클라우드 비용 부담 최소화

● IaC·GitOps 기반 운영으로 인프라 변경 및 장애 대응 속도

향상

● 개발/운영팀 간 역할 분리 → 운영 복잡도 감소

● 데이터 무결성 및 보안 신뢰성 확보
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Intro

시나리오

대한민국 주요 국제공항의 출입국심사 시스템에 재난 발생

재난으로 인해 출입국심사 시스템 다운

출입국심사에 사용되는 심사용 인터페이스(웹 서비스)와 DB(여권정보, 출입국 기록) 모두 접근 불가

항공편 지연 및 결항 발생

보안 리스크 증가

⇒ 경제적 손실, 국가 이미지 타격, 불법 입국 등 사회적

문제 초래
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Architecture

아키텍처
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Architecture

DevOps 아키텍처



Container OrchestrationCloud

DataBase

DevOps / Automation
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Architecture

기술 스택

Application

Spring Boot Docker Hub

Observability

Prometheus Grafana OpenSearchRDS Maria DB

Github Jenkins Terraform OpenStack AWS Magnum EKS
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