
Integrated Security  Gateway

팀 BBQ

조장 배OO – Slack

조원 주OO – Monitoring

조원 조OO – ELK stack

조원 민OO – GKE, Terraform

조원 조OO – Gateway, DB

통합 보안 게이트웨이 구축



잦은 보안사고

배경 및 경위

보안 인식의 부재와 위험

계획

모든 요청을 “중앙 게이트웨이”로 통제
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프로젝트 배경 (Project Backgrounds)



게이트웨이 레벨에서 “표준 보안 정책”을 이용하여 트래픽 통과

① 트래픽/전송량 중앙 통제

• Rate Limiting: 사용자·IP별 호출 제한

• Payload Size Limit: 응답 크기 상한

• 스크래핑·대량유출 물리적 차단

② 인증/인가 중앙화

• 게이트웨이에서 JSON Web Token(JWT) 

검증

• 퇴사자/협력사 계정 사용: 블랙리스트 즉시

반영

③ 통합 가시성

• 요청/응답 로그를 중앙 수집

• “누가/언제/무엇을” 감사 추적

• 실시간 모니터링·경보 기반 대응

핵심 메세지

• 여러 서비스에 흩어진 보안 기능을 중앙 한 곳으로 모아 정책/감사/관제를 표준화해서 사고 대응 시간을 줄인다
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프로젝트 목표 (Project Objectives)



작업 흐름: 차단 → 관제 → 추적

1 정상 요청

• 정상 사용자가 서비스를
이용하는 평소 트래픽

• 게이트웨이가 통과시키고, 
기록을 남김

• HTTP code: 200

2 공격 시도

• 비정상적인 대량
요청/스캔/권한없는 접근 같은
수상한 트래픽

• 게이트웨이가 차단시키고, 차단
사유를 기록

• HTTP code: 502

3 관제

• 요청 급증/오류율 상승을
확인하여, 현재 이상징후가
있는지 파악

• 대시보드/알림으로 에러율, 
요청량 등의 신호를 확인

4 추적

• 어떤 IP/계정이 어떤 엔드포인
트를 호출했는지 검색

• 대시보드를 확인하여 특정
시간대의 로그 횟수와 로그에
있는 IP/계정, HTTP 코드 등을
확인
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작업흐름 (Workflow)



시스템 아키텍처 및 구성
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시스템 아키텍처 (System Architecture)



시스템 아키텍처 및 구성
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시스템 아키텍처 (System Architecture)

• 전체 인프라 코드화:

• VPC, Subnet, Cloud NAT, LB 등 네트워크 인프라 구성

• Private GKE 클러스터 및 노드 풀 프로비저닝

• IAP 기반 Bastion Host VM 생성 및 방화벽 규칙 설정

• 주요 특징 및 전략

• 모듈 기반 구성

• 네트워크, 컴퓨팅, 보안 등 리소스별로 모듈을 분리하여 재사용성 및 관리

효율성 증대

• IaC를 이용한 배포시간이 수기 작업 대비 약 76.7% 단축

• 배포 안정성 확보

• terraform plan을 통한 사전 검증 후 apply 실행으로 휴먼 에러 최소화

코드형 인프라 관리 (IaC)



사고를 막는 최소 세트

차단(Prevent)

• Rate Limit: IP/사용자별 호출 제한

• Payload 제한: 대량 응답 차단

• 퇴사자/비정상 계정 블랙리스트

• 권한 기반 라우팅(서비스별 접근)

탐지(Detect)

• 로그 표준화 + 중앙 저장(ELK)

• 메트릭 기반 이상징후(급증/오류율)

• 대시보드에서 실시간 관제

• 알림(슬랙) 연동은 확장 영역
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일반적인 이상치
• 일반적인 통계에서 이상치는 3σ, 약 0.1%

• 이 프로젝트에서는 모수 값이 적고, 실제 작동을 확인하고자

하기에 보편적인 값을 확인하여 훨씬 적은 값을 이용

• 보편적인 값은 표를 참조 구분 설정한이상치기준 (Threshold)

로그인 1분내 5회~10회연속실패

용량 응답크기평균의 3배초과 (또는 10MB)

시간 00시 - 06시

구분 보편적인이상치기준 (Threshold)

로그인
연속실패 100회
NIST SP 800-63B-4(2025)

용량 2-3배 Google SRE Team(2016)

시간 평소패턴의이탈
Cain et al. (2024)

※ 시간은경고알림, 로그인과용량은게이트웨이수준차단

보안 정책 (Security Policy)

https://doi.org/10.48550/arXiv.2411.07314


게이트웨이 아키텍처
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게이트웨이 아키텍처 (Gateway Architecture)
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